FileXpress Command Center

FileXpress® Command Center est un tableau de bord de contréle de tous les transferts de
fichiers internes et externes a I'entreprise. |l assure I'initialisation, le suivi, I'enregistrement,
I'audit et le support des événements de transfert — et cela a partir d’une console centralisée.
FileXpress Command Center présente les avantages suivants :

e Administration centralisée de I'infrastructure de transfert de fichiers dans un
navigateur Web.

e Configuration et exécution de transferts entre de multiples serveurs distants.

e Acces aux journaux détaillés d’événements pour tous les transferts sur toutes les
plates-formes.

e Exploitation des outils de reporting a des fins d’extraction de données pertinentes
sur les activités de transfert.

e Extension du contréle et de I'exécution des activités de transfert de fichier a de
nouvelles applications — via une architecture orientée services (SOA).

Fonctionnalités principales

Administration centralisée

Grace a la console web de FileXpress Command Center, les administrateurs peuvent
visualiser et administrer tous les transferts de fichiers internes et externes a I'entreprise.
Ils peuvent par exemple enregistrer et contréler les noeuds FileXpress Platform Server,
définir les transferts de fichier entre ces serveurs et méme exécuter ces transferts
directement depuis la console.

Audit et reporting

FileXpress Command Center offre une suite compléte d’outils de recherche en ligne

avec des fonctionnalités avancées d’audit et de reporting pour rapidement rechercher,
localiser et zoomer sur des événements de transfert spécifiques. Il est également possible
d’accéder aux détails de chaque transfert, présentés dans un format logique et lisible.
Cette information offre non seulement un guide décisionnel pour la direction, mais facilite
également le reporting de conformité réglementaire.

Alertes en temps réel

FileXpress Command Center envoie des alertes en temps réel par e-mail et traps SNMP
(Simple Network Management Protocol). Cette notification instantanée inclut les détails
techniques nécessaires pour permettre aux équipes techniques de résoudre rapidement
les incidents.

Intégration aux applications d’'entreprise

FileXpress Command Center est construit sur une architecture ouverte et un ensemble
complet d’API comprenant services Web, classes Java et lignes de commande — pour
permettre aux applications d’entreprise de configurer, d’exécuter et de superviser les
transferts de fichiers internes et externes.

FICHE PRODUIT

Composant clé d’'une
suite intégrée de transfert
de fichiers administrés
(Managed File Transfer)
FileXpress Command Center
fait partie de la suite FileXpress
d’Attachmate, une solution

de gestion de transferts de
fichiers congue pour fournir des
transferts visibles, sécurisés

et administrables dans les
environnements hétérogénes.
Outre FileXpress Command
Center, la suite inclut les
composants suivants :

e FileXpress Platform Server

FileXpress Platform Server est
le moteur de I'infrastructure
de transfert de fichiers. Il
assure la livraison sécurisée
des fichiers de toutes tailles
et a toutes les plates-formes,
ou qu’elles se trouvent.

Avec FileXpress Platform
Server vous pouvez :

- disposer de fonctionnalités
cohérentes et homogénes
dans tous les environ-
nements : IBM z/0S,
Windows, UNIX et Linux.

- Réduire les échecs de
transmission grace au
fonctions de reprise
automatique, de mise en
file d’attente de transfert
de fichiers récupérables et
aux alertes en temps réel.

- recevoir les notifications
sur succes ou d’échec
des transferts.

- Surveiller certains
répertoires et transférer
automatiquement des
fichiers qui y sont déposés.

- Automatiser les opérations
de transfert et les actions
post-transfert (aprés
réception du fichier).

e FileXpress Internet Server

FileXpress Internet Server
est le portail a travers lequel
circule I'intégralité des flux
de fichiers par Internet.
Concu sur des principes

de sécurité et de flexibilité
renforcées, il permet
d'interagir en toute sécurité
avec des partenaires et
clients dans le monde entier.

Avec FileXpress Internet
Server vous pouvez :

- rendre vos fichiers
accessibles a vos

partenaires et a vos clients.
SUITE



FICHE PRODUIT

SPECIFICATIONS TECHNIQUES

Plates-formes

® Microsoft Windows Server 2008

® Microsoft Windows Server 2008 R2
e SUN Solaris 10 (SPARC)

* Red Hat Enterprise Linux ES/AS 5.0
e SUSE Linux Enterprise Server 9 SP4

e SUSE Linux Enterprise Server 10 pour
Z/Linux (64 bits)

Audit et reporting

e Journalisation détaillée de chaque transfert

de fichier

Recherche paramétrable dans les journaux

d’'événements

- Critéres de recherche : identifiant de
transfert, nom du fichier, identifiant
utilisateur, date de transfert, etc.

Reporting standard : quantité/volume de
transfert, activité utilisateur, anomalies
de transmission, alertes, etc.

® Rapports personnalisables

Sécurité
e Prise en charge SSL v3/TLS v1
e Authentification

- Authentification identifiant/mot de passe
utilisateur

- Authentification via certificat X.509
pour SSL/TLS

- Référentiel d’authentification intégré
- Authentification LDAP

* SUN One Directory Server 5.2
et ultérieur

« IBM Tivoli Directory Server 6.2

* Microsoft Active Directory Windows
2008 ou 2008 R2

* Novell eDirectory 8.8.1
e Contrdles d’acces a heures fixes

e Administration des utilisateurs, groupes
ou départements

e Comptes proxy

Intégration

e Architecture de services Web
® Prise en charge LDAP

e AP| Java

Interface SOAP

e Gestion de régles pour le traitement des
données

e Gestion de régles pour les alertes

Efficacité

e Prise en charge des répartiteurs
de charge

e Prise en charge du basculement a
haute disponibilité

Administration
e Administration déléguée
e Prise en charge des traps SNMP

- Personnalisation des détails fournis
dans le message SNMP

e Administration centralisée de tous
les composants

e Technologie « Heartbeat »

e Provisioning/deprovisioning automatisé
des serveurs

e Supervision/notification de statut de
service (interne/externe)

Automatisation
¢ Notifications par e-mail

e Options d'alerte automatisée (envoi
d’e-mail, traps SNMP, appel de classe
Java ou d’'un module externe exécutable)

Support bases de données

e Microsoft SQL Server 2005 SP3
ou ultérieur

e Oracle 11.1 et ultérieur
e MySQL 5.1 et ultérieur
e DB29.129.7.0

Interface
e Client navigateur
¢ Client en ligne de commande

® Personnalisation des images et couleurs
des interfaces Web d’administration

Architecture

e Conformité JDBC

e Solution basée sur Java
e Aide en ligne

Support navigateur
¢ |nternet Explorer 7, 8 et 9
e Firefox 3.6 ou plus

Command Center

- permettre a vos partenaire
et a vos clients de
transmettre des fichiers
Vers vos systémes.

- Personnaliser votre page
Web de transfert de fichiers
— ou les utilisateurs
peuvent récupérer/déposer
leurs fichiers.

- Déplacer en toute
transparence des fichiers
extérieurs au réseau
d’entreprise vers les
serveurs cibles internes
(a travers la DMZ).

- Déléger les taches
d’administration et de
gestion des comptes aux
partenaires et collaborateurs
de support (helpdesk).

- Prendre en charge des
protocoles exigés par les
partenaires : HTTPS, FTP,
FTPS, SFTP, PGP over
FTP, AS2, etc.

Reflection® for Secure IT

Maintenant inclus dans FileXpress

Tous les produits FileXpress sont
livrés avec le client Windows
Reflection for Secure IT, offrant
les fonctionnalités suivantes :

Transferts de fichiers a travers
un utilitaire graphique (Glisser/
Déposer) prenant en charge
FTP, SFTP (SSH), FTPS (SSL)
et SCP.

Connexion a tous les

serveurs SSH standards pour
|"administration systéme ou
I’exécution de commandes a
distance (y compris configuration
et test des fonctions FileXpress).
Accés aux applications

d’entreprise a travers des
connexions cryptées.

Reflection for Secure IT peut étre
utilisé avec FileXpress ou de facon
autonome. Dans les deux cas,
cette solution étend et renforce les
fonctionnalités d’administration
des transferts de fichiers.
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